8 LOI KHUYEN BE THUC HIEN GIAO DICH
NGAN HANG TRUC TUYEN AN TOAN

1

Theo doi tai khoan caa ban thwong xuyén.

Dam bao rang tét ca cac giao dich dwoc ghi sb la nhirng giao dich
ban da Gy quyén. Bao céo ngay lap tirc moi hoat dong hoac gian
lan dang ngo cho ngan hang cua ban.

2 Hay canh giac véi nhibng email la!

Khoéng tra |&i cac email tw xwng la tir ngan hang cta ban (hoac
bat ky cong ty nao khac) yéu cau théng tin chi tiét tai khoan hoéc
mat khau ctia ban. Cac ngan hang sé khéng lién hé véi ban
qua email dé héi cac thong tin chi tiét tai khoan cta ban.

3 Tranh nhép vao lién két trong email.

Thong thwdng, viéc dang nhap vao trang web ngan hang theo
phwong thirc thi cong sé& an toan hon nhidu d& dadm bao ban
dang truy cap mét trang web an toan.

4 Thay doi mat khau ngan hang ctia ban thwong xuyén.

Tranh s& dung cing mét mat khau cho nhiéu trang web va dam
bao réng ban dang chon mét mat khdu manh két hop gitra cac
ch hoa va chir thwong, sé va ky tw dac biét. Tranh st dung céac
tir hodc cum tlr c6 chira tén, tén viét tat hodc ngay sinh cda ban.

B Kich hoat xac thwe hai yéu té.

Nhiéu t4 chrc tai chinh da bd sung vao mét I6p bao mat cho chi
tai khoan. Xac thwe hai yéu t6 yéu cau ban nhap théng tin xac thuc
bd sung truéc khi ban cé thé truy cap vao tai khoan ctia minh.

6 Tat dang nhap tw dong.

Khéng cho phép trinh duyét web lwu trir thong tin tén nguwdi dung va mat
khu riéng tw déi véi cac trang web ngan hang tric tuyén cla ban.

7 Khi kha dung, chi str dung cac &rng dung di
dong chinh thirc cua ngan hang cua ban.

Va dam bao rang ban tai xuéng (ng dung tlr cac ngudn uy tin nhw
Apple Store hoac Google Play Store.

8 Ban khéng chac liéu diéu gi d6 c6 hop phap
hay khéng?

Ban c6 thac méc vé& cong nghé ngan hang cta ban khéng? Hay
goi cho ho—ho sé& sén sang tro giup!
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8 LOI KHUYEN BE AN TOAN HON TREN MANG

1 Lira dao qua email

Néu co didu gi d6 co vé qua tot dé& co thé 1a sy that thi do co thé
Ia Itra d&o. Dlrng bao gid tin rdng nhan vién giai thwéng x6 s6
hodc cac hoang t&r nwéc ngoai sé lién hé véi ban qua email!

2 LiraPao Thanh Toan

Ludn dé& phong cac séc, séc tha quy, phiéu chuyén tién hoac
chuyén khoan dién t&r Ilra ddo dwoc glri cling yéu ciu ban chuyén
lai mét phan tién.

3 Lo&iDé Nghj Cha Pong

Ludn canh giac véi nhirng |6 dé& nghi chd dong yéu cau ban phai
“HANH DONG NHANH CHONG.”

4 Ludn Cap Nhat

Dam bao thiét bi dwoc cap nhat véi cac ban cap nhat bao mat
mé&i nhat cho hé diéu hanh ctia ban — Windows, Apple 10S, dién
thoai di ddéng iOS (Apple, Android, v.v.).

B Canh Bao va Lé6i

Khéng tin twéng cac trang web cé canh bao hodc 18i chirng chi.

6 Canh Giac véi Cac Tép Pinh Kém trong Email

Viéc nhép vao tép dinh kém email hodc phan mé&m mién phi tir cac
ngudn khong xac dinh khong bao gid 1a mét y twdng hay. Ban c6 thé
khién hé théng clia minh gép phai llra dao va trom cap truc tuyén.

7 Chia Sé Trwc Tuyén

Xem murc d6 ban chia sé tric tuyén. Ban cang déng tai nhidu théng
tin v& ban than trén cac trang mang xa héi thi cang dé dang bi ai d6
str dung cac thong tin d6 dé truy cap vao tai khoan cta ban, danh cap
danh tinh clia ban va cac théng tin khac nira. Phai bao vé thong tin ca
nhan cla ban béng cach téi da héa cai d&t quyén riéng tw clia ban.

8 Lira Pao Tai Chinh

Hay Iudn canh gidc véi nhikng trd Iva dao tai chinh lién quan dén tham hoa.
Nhiing ké Iira dao loi dung moi ngudi sau nhivng sw kién tham khéc béng
cach tw xung 1a thanh vién clia cac td chire tir thién hop phap trong khi trén
thuc té, ho dang cé géng danh cép tién hoac céc thong tin ca nhan cd gia tri.

Céac nguon tai liéu bd sung vé an toan truc tuyén:
S& Ngan Hang Texas - www.dob.texas.gov
Hiép Hoi Ngén Hang Texas - www.texasbankers.com/BankingSafely




